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法律资讯

警告提示系统

为了您的人身安全以及避免财产损失，必须注意本手册中的提示。人身安全的提示用一个警告三角表示，仅与财产

损失有关的提示不带警告三角。警告提示根据危险等级由高到低如下表示。

危险

表示如果不采取相应的小心措施，将会导致死亡或者严重的人身伤害。

警告

表示如果不采取相应的小心措施，可能导致死亡或者严重的人身伤害。

小心

表示如果不采取相应的小心措施，可能导致轻微的人身伤害。

注意

表示如果不采取相应的小心措施，可能导致财产损失。

当出现多个危险等级的情况下，每次总是使用最高等级的警告提示。如果在某个警告提示中带有警告可能导致人身

伤害的警告三角，则可能在该警告提示中另外还附带有可能导致财产损失的警告。

合格的专业人员

本文件所属的产品/系统只允许由符合各项工作要求的合格人员进行操作。其操作必须遵照各自附带的文件说明，特

别是其中的安全及警告提示。 由于具备相关培训及经验，合格人员可以察觉本产品/系统的风险，并避免可能的危

险。

按规定使用 Siemens 产品

请注意下列说明：

警告

Siemens 产品只允许用于目录和相关技术文件中规定的使用情况。如果要使用其他公司的产品和组件，必须得到 
Siemens 推荐和允许。正确的运输、储存、组装、装配、安装、调试、操作和维护是产品安全、正常运行的前提。

必须保证允许的环境条件。必须注意相关文件中的提示。

商标

所有带有标记符号 ® 的都是 Siemens AG 的注册商标。本印刷品中的其他符号可能是一些其他商标。若第三方出于

自身目的使用这些商标，将侵害其所有者的权利。

责任免除

我们已对印刷品中所述内容与硬件和软件的一致性作过检查。然而不排除存在偏差的可能性，因此我们不保证印刷

品中所述内容与硬件和软件完全一致。印刷品中的数据都按规定经过检测，必要的修正值包含在下一版本中。

Siemens AG
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Postfach 48 48
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德国
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Copyright © Siemens AG 2018.
保留所有权利



目录

1 TIA Portal Cloud Connector 简介.........................................................................................................5

1.1 长版..................................................................................................................................5

1.2 有关使用 TIA Portal Cloud Connector 的基本知识...........................................................5

1.3 TIA Portal Cloud Connector 的用户界面...........................................................................7

1.4 TIA Portal Cloud Connector 的应用示例.........................................................................17

1.5 使用虚拟机时的特别注意事项.........................................................................................20

1.6 使用证书.........................................................................................................................21

2 系统要求.............................................................................................................................................23

2.1 PG/PC 的系统要求.........................................................................................................23

2.2 VM 的系统要求...............................................................................................................24

2.3 许可证.............................................................................................................................27

2.4 分配用户设备许可证.......................................................................................................28

3 使用虚拟机 (VM)................................................................................................................................31

3.1 创建 VM 新模板..............................................................................................................31

3.2 统一保存用户设置和项目设置.........................................................................................32

3.3 使用许可密钥服务器.......................................................................................................34

3.4 在虚拟机中安装 TIA Portal Cloud Connector.................................................................35

4 使用虚拟机 (VM)................................................................................................................................39

4.1 在 PG/PC 上安装 TIA Portal Cloud Connector...............................................................39

4.2 在 PG/PC 上组态 TIA Portal Cloud Connector...............................................................40

4.3 在虚拟机中组态 TIA Portal Cloud Connector.................................................................42

4.4 使用证书（仅适用 HTTPS 连接）..................................................................................44
4.4.1 创建数据加密证书...........................................................................................................44
4.4.2 导出数据加密证书...........................................................................................................45
4.4.3 导入数据加密证书...........................................................................................................46
4.4.4 选择数据加密证书...........................................................................................................47
4.4.5 创建用户认证证书...........................................................................................................48
4.4.6 导出用户认证证书...........................................................................................................49
4.4.7 导入用户认证证书...........................................................................................................50
4.4.8 添加用户认证证书...........................................................................................................51
4.4.9 选择用户认证证书...........................................................................................................52

TIA Portal Cloud Connector 的操作指南

操作手册, 10/2018, A5E44390497-AA 3



4.4.10 删除用户认证证书...........................................................................................................53

4.5 通过 TIA Portal Cloud Connector 进行在线连接.............................................................54

4.6 离线使用虚拟机 (VM)......................................................................................................55

索引....................................................................................................................................................57

目录

TIA Portal Cloud Connector 的操作指南

4 操作手册, 10/2018, A5E44390497-AA



TIA Portal Cloud Connector 简介 1
1.1 长版

Siemens 为其产品及解决方案提供了工业安全功能，以支持工厂、系统、机器和网络的安

全运行。

为了防止工厂、系统、机器和网络受到网络攻击，需要实施并持续维护先进且全面的工业

安全保护机制。Siemens 的产品和解决方案仅构成此类概念的其中一个要素。

客户负责防止其工厂、系统、机器和网络受到未经授权的访问。只有在必要时并采取适当

安全措施（例如，使用防火墙和网络分段）的情况下，才能将系统、机器和组件连接到企

业网络或 Internet。

此外，应考虑遵循 Siemens 有关相应安全措施的指南。更多有关工业安全的信息，请访问 
http://www.siemens.com/industrialsecurity (http://www.industry.siemens.com/topics/
global/en/industrial-security/Pages/Default.aspx)。

Siemens 不断对产品和解决方案进行开发和完善以提高安全性。Siemens 强烈建议您及时

更新产品并始终使用最新产品版本。如果使用的产品版本不再受支持，或者未能应用最新

的更新程序，客户遭受网络攻击的风险会增加。

要及时了解有关产品更新的信息，请订阅 Siemens 工业安全 RSS 源，网址为 
http://www.siemens.com/industrialsecurity (http://www.industry.siemens.com/topics/
global/en/industrial-security/Pages/Default.aspx)。

1.2 有关使用 TIA Portal Cloud Connector 的基本知识

TIA Portal Cloud Connector 的功能

TIA Portal 支持在虚拟系统中运行。TIA Portal Cloud Connector 是一个跨产品选件，可用

于访问本地 PG/PC 接口以及 TIA Portal Engineering 中与这些接口相连的 SIMATIC 硬件，

而工程组态本身可通过远程桌面在私有云中进行。

“TIA Portal Cloud Connector”附加软件包可用于通过虚拟机访问与 PG/PC 连接的本地 
SIMATIC 硬件。这要求，在虚拟机和 SIMATIC 硬件所连接的 PG/PC 上都安装有 TIA 
Portal Cloud Connector。此外，TIA Portal Cloud Connector 还可用于通过远程桌面连接

访问与其它 PG/PC 连接的 SIMATIC 硬件。其它 PG/PC 可以位于不同的网络中。进行此

类远程访问时，必须安装 TIA Portal Cloud Connector。
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虚拟机与 TIA Portal Cloud Connector 在私有云中紧密协作，具有以下优势：

● 支持先进的私有云系统架构：

– 具有绝佳的可扩展性

– 无需安装在每一个工作站上

– 可在虚拟机中对 TIA Portal 进行统一维护和管理

– 项目和库数据进行集中存储

● 支持跨网络在线访问 PLC 和 HMI 设备

● 通过 HTTPS 进行安全连接（Windows 8.1 和更高版本）

● 支持工作站的所有本地接口

● 可快速访问不同版本的 TIA Portal

● 显著提高可用许可证的应用效率

● 远程轻松实现设备维护

用户可基于预组态的虚拟机快速创建一个模板，并基于该模板，创建新的虚拟机，进而显

著降低安装与组态工作量。

TIA Portal Cloud Connector 的获取

TIA Portal Cloud Connector 软件随 TIA Portal V14.0 及以上版本的 SIMATIC 软件包一同

提供：

● STEP 7 Basic

● STEP 7 Professional 

● WinCC Basic

● WinCC Professional 

● WinCC Comfort/Advanced

要在 PG/PC 上使用 TIA Portal Cloud Connector，需购买单独的许可证。

说明

TIA Portal Cloud Connector
TIA Portal Cloud Connector 仅适用于在 TIA Portal 中完成工程组态任务。 
更多相关信息，请访问西门子工业在线支持：https://support.industry.siemens.com/cs/
document/109739390/ (https://support.industry.siemens.com/cs/ww/zh/view/
109739390)。
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组态 TIA Portal Cloud Connector

在使用 TIA Portal Cloud Connector 建立连接之前，必须对 TIA Portal Cloud Connector 进
行组态。具体的组态设置取决于设备的通信角色。TIA Portal Cloud Connector 可具备以下

两种通信角色：

● 通信角色“用户设备”：

用户设备是指连接硬件设备的 PG/PC。在此设备上，无需安装 TIA Portal。单独安装 
TIA Portal Cloud Connector 时（即，不随 TIA Portal 一同安装），系统将自动预设该

通信角色。

另请参见“在 PG/PC 上组态 TIA Portal Cloud Connector (页 40)”

● 通信角色“远程设备”：

远程设备是指安装有 TIA Portal 的虚拟机。TIA Portal Cloud Connector 与 TIA Portal 
一同安装时，系统将自动预置该通信角色。

另请参见“在虚拟机中组态 TIA Portal Cloud Connector (页 42)”

参见

TIA Portal Cloud Connector 的用户界面 (页 7)

TIA Portal Cloud Connector 的应用示例 (页 17)

使用虚拟机时的特别注意事项 (页 20)

使用证书 (页 21)

系统要求 (页 23)

使用虚拟机 (VM) (页 31)

使用虚拟机 (VM) (页 39)

1.3 TIA Portal Cloud Connector 的用户界面

TIA Portal Cloud Connector 的用户界面中包含以下元素：

● Windows 任务栏信息区中的条目

● TIA Portal Cloud Connector - 设置

● TIA Portal Cloud Connector - 状态显示

● TIA Portal Cloud Connector - 信息窗口

● TIA Portal - 状态栏中的显示信息

TIA Portal Cloud Connector 简介
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TIA Portal Cloud Connector 的操作指南

操作手册, 10/2018, A5E44390497-AA 7



Windows 任务栏信息区中的 TIA Portal Cloud Connector

启动 TIA Portal Cloud Connector 之后，Windows 任务栏的信息区中将显示一个 Cloud 
Connector 图标。右键单击该图标，可打开 TIA Portal Cloud Connector 菜单。

下图显示了禁用通信端点时，Windows 任务栏信息区中的 TIA Portal Cloud Connector 图
标：

该图标的颜色取决于通信端点的状态。

下图显示了组态的通信角色为“远程设备”时，信息区中的菜单：

通过该菜单，可执行以下操作：

● 启用通信：通过该命令，可启用远程设备和用户设备上的通信功能。

● 组态（远程设备/用户设备）：以指定的通信角色打开 TIA Portal Cloud Configurator。

● 状态显示：打开状态显示，指示所有操作的状态。

● 关于：打开 TIA Portal Cloud Connector 的“关于”(About) 窗口。在该窗口中，将显示

诸如软件版本等信息。

● 帮助：打开 TIA Portal Cloud Connector 的在线帮助。

● 退出：关闭 TIA Portal Cloud Connector。
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TIA Portal Cloud Connector - 设置

根据所选的通信角色，TIA Portal Cloud Connector 的用户界面可能有所不同。下图显示了

通信角色为“远程设备”时，TIA Portal Cloud Connector 中的各种设置选项卡：

TIA Portal Cloud Connector 简介
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在这些选项卡中，可进行各种必需的所有设置。 
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下表简要列出了通信角色为“远程设备”时的各种设置与按钮：

选项卡 区域 设置/按钮 说明

常规 通信角色 用户设备 与 SIMATIC 硬件设备建立物理连接的 PG/PC。

远程设备 安装有 TIA Portal 的虚拟机 (VM)。可以通过远程桌面

连接访问用户设备。

Cloud Connector 通信 启用通信

禁用通信

启用或禁止与 PG/PC 端点的数据通信

许可证访问 启用

禁用

启用或禁用在用户设备上使用许可证。

协议 通信协议  定义通信端点间的传输机制可选择 TCP 或 HTTPS
（Windows 8.1 和更高版本）。

TCP 设置 目标设备 连接伙伴的类型

用户设备地址 用户设备的 IP 地址或名称

端口 进行数据传输的端口号

HTTPS 设置 用户设备地址 用户设备的 IP 地址或名称

特征码 用于确保证书的完整性。

导入 将现有证书导入到 Windows 证书中心。基于导入的

证书，可对数据进行加密并通过 HTTPS 发送。

选择 选择先前导入的证书进行数据加密。

组态的通信协议 检查连接 检查连接是否建立且无任何错误。

设置

 

自动启动 启用 Cloud 
Connector 的自动

启动功能

在系统启动过程中，允许或者禁止 TIA Portal Cloud 
Connector 的自动启动功能。

语言 选择语言 指定 TIA Portal Cloud Connector 的用户界面语言。

用户认证 用户证书的名称。 显示当前使用的用户证书。

特征码 证书的校验和，用于确保数据的完整性

创建 创建新证书进行用户认证。

选择 从 Windows 证书中心中选择一个现有的证书。

导出 导出当前所使用的证书

TIA Portal Cloud Connector 简介

1.3 TIA Portal Cloud Connector 的用户界面

TIA Portal Cloud Connector 的操作指南

12 操作手册, 10/2018, A5E44390497-AA



下表简要列出了通信角色为“用户设备”时的各种设置和按钮：

选项卡 区域 设置/按钮 说明

常规 通信角色 用户设备 与 SIMATIC 硬件设备建立物理连接的 PG/PC。

远程设备 安装有 TIA Portal 的私有云服务器中的虚拟机。可通

过远程桌面连接，从用户设备中对其进行操作控制。

Cloud Connector 通信 启用通信

禁用通信

启用或禁止与 PG/PC 端点的数据通信

许可证访问 启用

禁用

启用或禁用在用户设备上使用许可证。

协议

 

TCP 端点 端口 进行数据通信的端口号用户设备的端口号必须与远程

设备的端口号相匹配。

HTTPS 端点 用户设备地址 用户设备的 IP 地址或名称

特征码 用于确保证书的完整性。

创建 创建新证书进行数据加密。

导出 导出当前所使用的证书

选择 用户可选择一个现有证书。

设置 自动启动 启用 Cloud 
Connector 的自动

启动功能

在系统启动过程中，允许或者禁止 TIA Portal Cloud 
Connector 的自动启动功能。

语言 选择语言 指定 TIA Portal Cloud Connector 的用户界面语言。

用户认证 可信任的用户证书 显示所有可用的用户证书和可信任的用户证书。

导入 可将在远程设备上创建的用户证书导入到 Windows 
证书中心。 

添加 可将 Windows 证书中心的证书添加到可信任的证书

列表中。

删除 从可信任的证书列表中删除选定的证书。但该证书仍

保留在 Windows 的证书中心。
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TIA Portal Cloud Connector - 状态显示

状态显示用于显示 TIA Portal Cloud Connector 应用过程中的相关信息、警告和错误消息。

下图显示了通信角色为“远程设备”时的状态显示：

下图显示了通信角色为“用户设备”时的状态显示：

TIA Portal Cloud Connector 简介
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TIA Portal Cloud Connector - 信息窗口

在信息窗口中，将显示有关所安装的 TIA Portal Cloud Connector 版本信息。

TIA Portal - 状态栏中的显示信息

在 TIA Portal 中，状态栏用于显示当前通过 TIA Portal Cloud Connector 在线连接的 
SIMATIC 硬件设备。除了在线显示之外，对于 TIA Portal Cloud Connector 建立连接，状

态栏中还将显示以下图标：

参见

有关使用 TIA Portal Cloud Connector 的基本知识 (页 5)

TIA Portal Cloud Connector 的应用示例 (页 17)

使用虚拟机时的特别注意事项 (页 20)

使用证书 (页 21)

系统要求 (页 23)
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使用虚拟机 (VM) (页 31)

使用虚拟机 (VM) (页 39)

1.4 TIA Portal Cloud Connector 的应用示例

通过 TIA Portal Cloud Connector，可实现以下功能：

● 访问本地 PG/PC 上连接的硬件设备 

● 访问其它 PG/PC 上所连接的硬件设备。该 PG/PC 可位于用户当前所在网络中，也不

在该网络中。

访问本地 PG/PC 上所连接的硬件设备

TIA Portal 安装在公司的私有云中，但用户的 PG/PC 上并未安装 TIA Portal。该 PG/PC 
上连接有自动化硬件设备 (PLC/HMI)。虚拟机和本地 PG/PC 上均安装有 TIA Portal Cloud 
Connector。该 PG/PC 上需要一个 TIA Portal Cloud Connector 许可证。用户可通过远程

桌面连接登录该虚拟机并正常使用 TIA Portal。通过 TIA Portal Cloud Connector，用户可

访问该 PG/PC 上本地连接的硬件设备。

下图显示了本地 PG/PC 连接硬件设备时，虚拟环境中 TIA Portal Cloud Connector 的应

用。
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1.4 TIA Portal Cloud Connector 的应用示例
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Cloud Connector

RDP

Tunnel

Network 1

PG/PC 

访问其它 PG/PC 上所连接的硬件设备

TIA Portal 安装在虚拟机中。但本地 PG/PC 上并未安装 TIA Portal。自动化硬件（如，IPC）

连接某个 PG/PC 中。该设备可与 PG/PC 位于同一个网络中（如上图所示）；也可以位于

不同的网络中（如下图所示）。TIA Portal Cloud Connector 安装在其它 PG/PC 和虚拟机

中。首先，需通过远程桌面连接登录该虚拟机，之后即可正常使用 TIA Portal。通过 TIA 
Portal Cloud Connector，可在虚拟机与另一台 PG/PC 之间建立连接并访问连接的自动化

硬件设备。

下图显示了硬件设备连接另一台 PG/PC 时，虚拟环境中 TIA Portal Cloud Connector 的应

用。

TIA Portal Cloud Connector 简介

1.4 TIA Portal Cloud Connector 的应用示例
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TIA Portal Cloud Connector 简介

1.4 TIA Portal Cloud Connector 的应用示例
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参见

有关使用 TIA Portal Cloud Connector 的基本知识 (页 5)

TIA Portal Cloud Connector 的用户界面 (页 7)

使用虚拟机时的特别注意事项 (页 20)

使用证书 (页 21)

系统要求 (页 23)

使用虚拟机 (VM) (页 31)

使用虚拟机 (VM) (页 39)

1.5 使用虚拟机时的特别注意事项

仿真

要仿真一个 PLC 程序，则需先禁用 TIA Portal Cloud Connector。而仿真 HMI 设备时无需

如此。

运行更新包和支持包

更新包和支持包可先安装在 VM 模板中，也可以在以后安装在各个虚拟机中。为此，需要

使用 TIA Portal 的更新机制。 

更多信息，请参见 TIA Portal 的信息系统。

比较组态的拓扑结构与实际拓扑结构

TIA Portal Cloud Connector 不支持拓扑结构比较。

参见

有关使用 TIA Portal Cloud Connector 的基本知识 (页 5)

TIA Portal Cloud Connector 的用户界面 (页 7)

TIA Portal Cloud Connector 的应用示例 (页 17)

使用证书 (页 21)

系统要求 (页 23)

TIA Portal Cloud Connector 简介

1.5 使用虚拟机时的特别注意事项
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使用虚拟机 (VM) (页 31)

使用虚拟机 (VM) (页 39)

1.6 使用证书

在 TIA Portal Cloud Connector 中使用证书

在 Windows 8.1 及更高版本中，可使用 HTTPS 连接进行数据通信。TIA Portal Cloud 
Connector 通过证书确保 HTTPS 连接的信息安全。在建立用户设备与远程设备间的数据

连接时，需要以下证书：

● 数据加密证书

● 用户认证证书

 如果证书不可用或用户设备的证书与远程设备的不匹配，则无法建立连接。

数据加密证书

首先，在用户设备上生成数据加密证书。之后，需要将该证书复制到远程设备的本地硬盘

上，然后导入 TIA Portal Cloud Connector 之中。如果证书匹配，则在交换用户认证证书

后立即建立设备间的连接。

用户认证证书

首先，在远程设备上生成数据加密证书。之后，需要将该证书复制到用户设备中并导入 
TIA Portal Cloud Connector 之中。如果证书匹配，则在交换数据加密证书时建立设备间的

连接。

参见

有关使用 TIA Portal Cloud Connector 的基本知识 (页 5)

TIA Portal Cloud Connector 的用户界面 (页 7)

TIA Portal Cloud Connector 的应用示例 (页 17)

使用虚拟机时的特别注意事项 (页 20)

创建数据加密证书 (页 44)

导出数据加密证书 (页 45)

TIA Portal Cloud Connector 简介

1.6 使用证书

TIA Portal Cloud Connector 的操作指南
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导入数据加密证书 (页 46)

选择数据加密证书 (页 47)

创建用户认证证书 (页 48)

导出用户认证证书 (页 49)

导入用户认证证书 (页 50)

添加用户认证证书 (页 51)

选择用户认证证书 (页 52)

删除用户认证证书 (页 53)

TIA Portal Cloud Connector 简介

1.6 使用证书
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系统要求 2
2.1 PG/PC 的系统要求

支持的操作系统

要使用 TIA Portal Cloud Connector，用户 PG/PC 上需安装以下某个操作系统：

● Windows Server 2012 R2 StdE（完全安装）

● Windows Server 2016 Standard（完全安装）

● Windows 7 Home Premium SP1

● Windows 7 Professional SP1

● Windows 7 Enterprise SP1

● Windows 7 Ultimate SP1

● Windows 10 Home Version 1703

● Windows 10 Pro Version 1703

● Windows 10 Enterprise Version 1703

● Windows 10 Enterprise 2016 LTSB

● Windows 10 IoT Enterprise 2015 LTSB 

● Windows 10 IoT Enterprise 2016 LTSB

说明

请注意以下事项：

● TIA Portal Cloud Connector 不支持 32 位操作系统。

● 请确保操作系统的状态始终最新。为此，应及时执行所有的 Windows 重要更新。 
● 如果安装的 SIMATIC NET 版本低于 V15.01，则 TIA Portal Cloud Connector 将无法激活。

● 仅当在“Windows 控制面板 > 网络与共享中心 > 共享高级设置”(Windows Control Panel > 
Network and Sharing Center > Advanced sharing settings) 中进行了相应设置，网络名称解
析功能才能正确运行。此时，可选择选项“启用网络发现”(Turn on network discovery)，也
可选择“启用文件和打印机共享服务”(Turn on file and printer sharing)。此外，也可使用外
部名称服务器。

TIA Portal Cloud Connector 的操作指南
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TIA Portal Cloud Connector 的许可证

要使用 TIA Portal Cloud Connector，TIA Portal Cloud Connector 中指定为“用户设备”

的每台设备上都需要具有有效的 License Key。而对于那些作为“远程设备”的设备而言，

无需安装 License Key。

License Key 可包含在安装中，也可在安装后通过 Automation License Manager 进行传

送。

参见

VM 的系统要求 (页 24)

许可证 (页 27)

2.2 VM 的系统要求

支持的访客 (guest) 操作系统和虚拟机系统

TIA Portal 可与虚拟机 (VM) 一同使用。为此，请选择使用以下指定版本或更新版本的虚拟

机系统：

● VMware vSphere Hypervisor (ESXi) V6.5 

● Microsoft Hyper-V Server 2016

● Microsoft Windows Azure Pack V1.0

● VMware Workstation 12.5.5

● VMware Player 12.5.5

在虚拟机中，可安装一个或多个以下软件包：

● SIMATIC STEP 7 Basic

● SIMATIC STEP 7 Professional

● SIMATIC WinCC Basic

● SIMATIC WinCC Comfort/Advanced

● SIMATIC WinCC Professional

系统要求

2.2 VM 的系统要求

TIA Portal Cloud Connector 的操作指南

24 操作手册, 10/2018, A5E44390497-AA



除了这些软件包之外，还可以额外安装 STEP 7 选件包和 WinCC 选件包。

说明

在安装有 SIMATIC NET 系统时，运行 TIA Portal Cloud Connector 
如果虚拟机中安装有 SIMATIC NET，则 TIA Portal Cloud Connector 将无法启动。

虚拟机可支持各种不同的访客操作系统，具体取决于选定的软件包：

访客操作系统 SIMATIC STEP 
7 Basic

SIMATIC STEP 
7 Professional

SIMATIC 
WinCC Basic

SIMATIC 
WinCC 
Professional

SIMATIC 
WinCC 
Advanced

Windows 
Server 2012 R2 
StdE（完全安

装）（64 位）

√ √ √ √ √

Windows 
Server 2016 
Standard（完全

安装）（64 位）

√ √ √ √ √

Windows 7 
Home Premium 
SP1（64 位）

√ - √ - -

Windows 7 
Professional 
SP1（64 位）

√ √ √ √ √

Windows 7 
Enterprise SP1
（64 位）

√ √ √ √ √

Windows 7 
Ultimate SP1
（64 位）

√ √ √ √ √

Windows 10 
Home Version 
1703（64 位）

√ - - √ -

Windows 10 
Pro Version 
1703（64 位）

√ √ √ √ √

系统要求

2.2 VM 的系统要求
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访客操作系统 SIMATIC STEP 
7 Basic

SIMATIC STEP 
7 Professional

SIMATIC 
WinCC Basic

SIMATIC 
WinCC 
Professional

SIMATIC 
WinCC 
Advanced

Windows 10 
Enterprise 
Version 1703
（64 位）

√ √ √ √ √

Windows 10 
Enterprise 2016 
LTSB （64 位）

√ √ √ √ √

Windows 10 IoT 
Enterprise 2015 
LTSB（64 位）

√ √ √ √ √

Windows 10 IoT 
Enterprise 2016 
LTSB（64 位）

√ √ √ √ √

-：不支持该操作系统

X：支持该操作系统

说明

请注意以下事项：

● 不支持 32 位操作系统。

● 对于各种 TIA 产品而言，访客操作系统的硬件要求都相同。 
● 不支持 SIMATIC USB 编程器。

● 如果要在虚拟机中使用 SD 卡，则需先将 SD 卡作为可移动式介质连接到虚拟机中。具体操
作步骤，请参见虚拟机系统的帮助信息。

● 请确保操作系统的状态始终最新。为此，应及时执行所有的 Windows 重要更新。 

系统要求

2.2 VM 的系统要求

TIA Portal Cloud Connector 的操作指南

26 操作手册, 10/2018, A5E44390497-AA



TIA Portal Cloud Connector 的安装

可通过以下两种方式安装 TIA Portal Cloud Connector：

● 在安装上述 SIMATIC 软件包时，将 TIA Portal Cloud Connector 作为选件激活。之后，

即可与该软件包一同安装。

● 也可以不随 SIMATIC 软件包安装，而独立安装 TIA Portal Cloud Connector。相应的安

装文件位于安装介质中的“Support”文件夹中。也可以将该安装文件放置在网络中。这

样，即可在虚拟机中以管理员身份创建相应脚本，对 TIA Portal Cloud Connector 进行

自动更新。但请注意，每个 PG/PC 上都需要具有一个有效的 TIA Portal Cloud Connector 
许可证。 

TIA Portal Cloud Connector 的许可证

在虚拟机中运行 TIA Portal Cloud Connector 时，如果将通信角色组态为“远程设备”，

则无需具有 TIA Portal Cloud Connector 许可证。

参见

PG/PC 的系统要求 (页 23)

许可证 (页 27)

2.3 许可证

SIMATIC 软件包的许可授权

如果要在虚拟系统中安装 TIA Portal (STEP 7、WinCC) 各种 SIMATIC 软件包，则每个安

装都需要具有一个单独的许可证。对 VM 模板的复制或克隆将同样视为一次单独安装。而

对访问虚拟机的 PG/PC 而言，如果未在本地安装 TIA Portal，则无需具有许可证。 

使用浮动许可密钥时，将由许可密钥服务器提供许可证。 

TIA Portal Cloud Connector 的许可授权

要使用 TIA Portal Cloud Connector，TIA Portal Cloud Connector 中指定为“用户设备”

的每台设备上都需要具有有效的 License Key。而对于那些作为“远程设备”的设备而言，

无需安装 License Key。

License Key 可包含在安装中，也可在安装后通过 Automation License Manager 进行传

送。 

系统要求

2.3 许可证
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通过远程设备访问用户设备许可证

TIA Portal Cloud Connector 启用远程设备的 TIA Portal 来访问用户设备许可证。为此，

TIA Portal Cloud Connector 会将远程设备的许可证请求通过通道转发至用户设备。TIA 
Portal Cloud Connector 启用许可证访问后，ALM 将会拒绝后续所有其它远程计算机的许

可证请求。但已获得许可的应用程序仍然具有许可权限。本地许可证可以由远程设备和用

户设备上的应用程序分配。

另请参见：分配用户设备许可证 (页 28)

参见

PG/PC 的系统要求 (页 23)

VM 的系统要求 (页 24)

使用许可密钥服务器 (页 34)

2.4 分配用户设备许可证

远程设备上安装的 TIA Portal 可以访问用户设备的现有许可证。为此，必须在用户设备和

远程设备上启用使用外部许可证。对于用户设备和远程设备，激活使用外部许可证的操作

步骤是相同的。可以根据“启用”或“禁用”按钮上符号颜色来识别是否已启用外部许可

证，以及外部许可证是否已被使用。

下表为各符号及其含义的概览：

图标 含义

已禁用许可证分配。

已启用许可证分配，但远程设备当前未使用用户设备的许可证。

已启用许可证分配，且远程设备已使用用户设备的许可证。

TIA Portal 与 SIMATIC 自动化硬件间的数据交换操作已中断。显示的状态符号

可指示相关原因的更多详细信息。

可以随时禁用许可证分配。

系统要求

2.4 分配用户设备许可证
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激活使用外部许可证

要启用对用户设备的许可证访问，请按以下步骤进行操作：

1. 右键单击用户设备任务栏信息区中的 TIA Portal Cloud Connector 图标，并选择“组态”
(Configuration) 命令。
TIA Portal Cloud Connector 随即打开。 

2. 打开“常规”(General) 选项卡。

3. 在“许可证访问”(License accesses) 区域中单击“启用”(Enable)。

4. 建立与虚拟机的远程桌面连接（包含远程设备）。 

5. 右键单击远程设备任务栏信息区中的 TIA Portal Cloud Connector 图标，并选择“组态”
(Configuration) 命令。
TIA Portal Cloud Connector 随即打开。

6. 在“许可证访问”(License accesses) 区域中单击“启用”(Enable)。
远程设备的 TIA Portal 现在即可使用用户设备的许可证。“启用”按钮上的文字变为“禁
用”，符号的颜色变为黄色。 

禁用使用外部许可证

要禁用对用户设备的许可证访问，请按以下步骤进行操作：

1. 右键单击用户设备任务栏信息区中的 TIA Portal Cloud Connector 图标，并选择“组态”
(Configuration) 命令。
TIA Portal Cloud Connector 随即打开。 

2. 打开“常规”(General) 选项卡。

3. 在“许可证访问”(License accesses) 区域中单击“禁用”(Disable)。

4. 建立与虚拟机的远程桌面连接（包含远程设备）。 

5. 右键单击远程设备任务栏信息区中的 TIA Portal Cloud Connector 图标，并选择“组态”
(Configuration) 命令。
TIA Portal Cloud Connector 随即打开。

6. 在“许可证访问”(License accesses) 区域中单击“禁用”(Disable)。
已禁用远程设备的 TIA Portal 使用用户设备许可证。“禁用”按钮上的文字变为“启用”，
符号的颜色变为灰色。 

参见

许可证 (页 27)

使用许可密钥服务器 (页 34)

系统要求

2.4 分配用户设备许可证
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2.4 分配用户设备许可证
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使用虚拟机 (VM) 3
3.1 创建 VM 新模板

可使用以下虚拟机系统：

● VMware vSphere Hypervisor (ESXi) V6.0 

● Microsoft Windows Server 2012 R2 Hyper-V

● Microsoft Windows Azure Pack V1.0

根据所用的虚拟机系统，基于当前的虚拟机 (VM) 创建模板时，具体的操作步骤可能有所

不同。更多信息，请参见所用虚拟机系统的帮助信息。

在 VM 中搭建 SIMATIC 开发环境的方式与 PG/PC 中的相同。 

创建新虚拟机模板的基本步骤

要创建新的虚拟机模板，按以下步骤操作：

1. 创建一个虚拟机。

2. 安装所需的 SIMATIC 软件，如指定版本的 SIMATIC STEP 7（TIA Portal V14 及更高版本）
或 SIMATIC WinCC（TIA Portal V14 及更高版本）（Basic、Professional、Comfort/
Advanced）。

说明

在虚拟机 (VM) 中安装 TIA Portal 的操作步骤与 PG/PC 中的相同。有关安装的详细信

息，请参见 TIA Portal 的安装指南。

3. 必要时，可安装相应的选件包，如 SIMATIC STEP 7 Safety Advanced。

4. 如果需要，还可额外安装适用于所有用户的兼容软件包。

5. 根据需要，组态虚拟机。

6. 遵循相应的虚拟机系统操作步骤，基于该虚拟机创建一个模板。

结果

创建了一个 VM 模板，并且可以进行复制和分发。请注意，在使用该模板的副本时，必须

具有相应的许可证。此时，可通过一个单独的许可证服务器 (VM) 对这些许可证进行管理。

TIA Portal Cloud Connector 的操作指南
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参见

统一保存用户设置和项目设置 (页 32)

使用许可密钥服务器 (页 34)

在虚拟机中安装 TIA Portal Cloud Connector (页 35)

3.2 统一保存用户设置和项目设置

如果虚拟机用户将设置和项目保存在虚拟机中，则在删除虚拟机后这些信息将丢失。如果

要在其它虚拟机中访问设置信息和项目信息，则需将这些信息保存在虚拟机之外的其它位

置处。在虚拟机中，可设置各种环境变量指定用户特定设置和项目的存储位置。在首次启

动 TIA Portal 之前，需完成相应环境变量的设置。如果首次启动 TIA Portal 时这些环境变

量不存在，则 TIA Portal 将设置文件存储在默认的目录并在此之后始终使用该文件。如果

文件存在，则 TIA Portal 将忽略在以之后设置的所有环境变量。

通过环境变量，可指定以下路径：

● 用户特定设置：该设置将保存在指定目录中。 

● 项目：创建新项目时，该位置将作为默认位置，但项目的存储目录可随时更改。 

用户可手动设置环境变量，也可通过脚本进行设置。可通过不同的脚本分别设置环境变量

（设置和项目），也可通过一个脚本对这两种环境变量进行统一设置。

所有用户的设置文件名称相同。此外，每位用户都需要指定一个单独的文件目录，确保所

有用户仅访问自己的设置信息。否则，用户设置可能会不断的被其他用户所覆盖。已登录

用户可通过一个变量对该路径进行相应调整。 

统一存储设置信息的目录结构示例

设置信息将存储在一个网络共享的“用户设置”(User Settings) 目录中。“用户设置” 
(UserSettings) 的结构如下所示：

UserSettings  

User1 

User2 

User3 

其中，“User1”、“User2”和“User3”为 VM 用户的用户名。此时，该路径环境变

量为“\\MyServer\UserSettings\%USERNAME%”。 
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在本示例中，“MyServer”为网络中可用的计算机。“%USERNAME%”为用户名变量。用

户登录后，系统将对该变量进行解析并对环境变量进行相应更改。在多用户系统中，建议

将脚本保存在 Autostart 文件夹中。每次登录时，都会对该环境变量进行复位，并根据登录

的用户对设置的存储位置进行相应变更。

要求

● 所有用户对作为新存储位置的服务器区域具有写访问权限。

● 相应的用户自定目录已创建。

通过脚本设置环境变量

要通过脚本设置环境变量，请按以下步骤操作：

1. 创建并打开一个新脚本进行编辑。或者，也修改现有脚本。

2. 在脚本中添加以下命令行：
setx TiaUserSettingsPath \\<Server>\<Settings>\%USERNAME%
setx TiaDefaultProjectPath \\<Server>\<Projects>\%USERNAME% 
将“<Server>\<Settings>”和“<Server>\<Projects>”替换为网络中设置和项目
的存储目录。 

3. 保存该脚本。

4. 将该脚本复制到 Windows 的 Autostart 文件夹中，以便其他用户访问。
下一次登录远程设备时，系统将对“%USERNAME%”变量进行解析。并根据该变量置调整
所登录用户设置的存储位置。

如果要使用两个脚本而非一个脚本，则需对每个脚本分别执行步骤 1 到 4，并在每个脚本

中添加其中一个“setx”命令。

手动设置环境变量

要手动设置环境变量，请按以下步骤操作：

1. 启动将作为模板分发的虚拟机。 

2. 在 Windows 系统中，打开对话框设置环境变量。 

3. 新建一个名为“TiaUserSettingsPath”的系统变量。 

4. 输入网络中用户设置存储目录的访问路径，并作为该变量的值。此时，需确保将该用户名指
定为一个“%USERNAME%”变量。

5. 单击“确定”(OK) 进行确认。

6. 创建另一个名为“TiaDefaultProjectPath”的系统变量。 
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7. 输入网络中用作项目默认存储位置的目录路径，并作为该变量的值。在此，可将用户名指定
为一个“%USERNAME%”变量，将该项目保存在子目录中。如果忽略“%USERNAME%”，
则所有项目都将保存在同一个目录中。

8. 单击“确定”(OK) 进行确认。
下一次登录 PG/PC 时，系统将对“%USERNAME%”变量进行解析。并根据该变量置调整
所登录用户设置的存储位置。

参见

创建 VM 新模板 (页 31)

使用许可密钥服务器 (页 34)

在虚拟机中安装 TIA Portal Cloud Connector (页 35)

3.3 使用许可密钥服务器

简介

在安装 TIA Portal 或 TIA Portal Cloud Connector 的过程中，将同时安装 Automation 
License Manager (ALM)。该软件可用于对许可证进行传送和处理。

有关 Automation License Manager 和许可证服务设置的更多信息，请参见 Automation 
License Manager 的用户文档。

参见

许可证 (页 27)

分配用户设备许可证 (页 28)

创建 VM 新模板 (页 31)

统一保存用户设置和项目设置 (页 32)

在虚拟机中安装 TIA Portal Cloud Connector (页 35)
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3.4 在虚拟机中安装 TIA Portal Cloud Connector
在虚拟中中，可通过以下两种方式安装 TIA Portal Cloud Connector：

● TIA Portal Cloud Connector 随 TIA Portal 一同安装

TIA Portal Cloud Connector 可与 TIA Portal 一同安装。在安装过程中，只需激活“TIA 
Portal Cloud Connector”选项即可。

● 独立于 TIA Portal，单独安装 TIA Portal Cloud Connector
运行安装介质上的安装程序，可独立于 TIA Portal 单独安装 TIA Portal Cloud 
Connector。为此，需要确保其他用户可通过网络驱动器访问该安装文件。

TIA Portal Cloud Connector 随 TIA Portal 一同安装

要将 TIA Portal Cloud Connector 与 TIA Portal 一同安装，请按以下步骤操作：

1. 在相应的驱动器中插入安装介质。
安装程序将自动启动，除非 PG/PC 上禁用了自动启动功能。

2. 如果安装程序未自动启动，则双击“Start.exe”文件手动运行。
将打开一个对话框选择安装语言。

3. 选择将在安装程序对话框中显示的语言。

4. 有关产品和安装信息，可单击“阅读说明”(Read Notes) 或“安装说明”(Installation Notes) 
按钮。
包含相关说明的帮助文件随即打开。

5. 阅读说明信息后，关闭该帮助文件并单击“下一步”(Next) 按钮。
将打开一个对话框选择产品语言。

6. 选择产品用户界面的显示语言，然后单击“下一步”(Next) 。

说明

系统通常将“英语”(English) 安装为基本的产品语言。

将打开一个对话框选择具体的产品组态。

7. 单击“用户自定义”(User-defined)。 

8. 选择“TIA Portal Cloud Connector”复选框。必要时，还可选择要安装的其它产品复选框。

9. 如果要在桌面上创建 TIA Porta 快捷方式，可选择“创建桌面快捷方式”(Create desktop 
shortcut) 复选框。

10.如果要更改安装的目标目录，则可单击“浏览”(Browse) 按钮。请注意，安装路径的长度不
能超过 89 个字符。

11.单击“下一步”(Next) 按钮。
许可条款对话框随即打开。

12.要继续安装，请阅读并接受所有的许可协议，并单击“下一步”(Next)。
如果在安装 TIA Portal 时需要更改安全和权限设置，则将打开安全设置对话框。

13.要继续安装，则需接受对安全和权限设置的更改，并单击“下一步” (Next)。
在下一个对话框中，将显示安装设置的概览信息。
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14.检查选择的安装设置。如果要进行更改，可单击“上一步”(Back)，直至到达需更改的对话
框处。完成更改后，可单击“下一步”(Next) 返回概述窗口。

15.单击“安装”(Install)。
安装随即启动。 

说明

如果在安装过程中未找到相应的许可密钥，则可在此将其传送到 PC 中。如果跳过许可

密钥的传送步骤，也可以在稍后通过 Automation License Manager 进行传送。

完成安装后，系统将显示一则消息，指示安装是否成功。

16.此时，可能需要重新启动计算机。此时，可选择“是，立即重新启动计算机”(Yes, restart 
my computer now.) 单选按钮，然后单击“重启”(Restart)。

17.如果计算机未重启，则可单击“退出”(Exit)。

独立于 TIA Portal，单独安装 Cloud Connector

要独立于 TIA Portal 独立安装 TIA Portal Cloud Connector，请按以下步骤操作：

1. 在指定驱动器中插入安装介质，或浏览到计算机操作系统中该安装文件的位置所在处。
该安装文件位于安装介质的“支持”(Support) 目录中。

2. 双击安装文件“TIA Portal Cloud Connector_<版本>.exe”。
此时，将显示 Windows 的用户帐户控制窗口。

3. 单击“是”(Yes)，确认用户帐户控制信息。
安装对话框随即打开。

4. 单击“下一步”(Next)。
将显示一个可用的安装语言选择列表。

5. 选择所需的安装语言，并单击“下一步”(Next)。
解压缩该文件，下一个安装对话框随即打开。

6. 关闭所有当前正在运行的程序，并单击“下一步”(Next)。
许可证条款对话框随即打开。

7. 接受许可证条款，并单击“下一步”(Next)。
此时，将显示可安装的程序和相应的存储要求。 

8. 单击“下一步”(Next)。
在打开的对话框中，将显示安装过程中可能会更改的系统设置概览信息。

9. 选择该复选框，应用更改。 

10.单击“下一步”(Next)。
系统将显示待安装程序的概览信息。

11.单击“安装”(Install)。
安装随即启动。 

12.此时，可能需要重新启动计算机。此时，可选择“是，立即重新启动计算机”(Yes, restart 
my computer now.) 单选按钮，单击“完成”(Finish)。
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参见

创建 VM 新模板 (页 31)

统一保存用户设置和项目设置 (页 32)

使用许可密钥服务器 (页 34)
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使用虚拟机 (VM) 4
4.1 在 PG/PC 上安装 TIA Portal Cloud Connector

说明

请注意以下事项：

● 为此，需要具有有效的 TIA Portal Cloud Connector 许可证。

● 在 Windows 防火墙中进行设置：允许接入连接的先决条件为：在防火墙的“例外”
(Exceptions) 选项卡中，为“西门子 SCP 远程连接”(Siemens SCP Remote Connection) 服
务设置 TIA Portal Cloud Connector 中所用的端口。默认值为“Any”。

操作步骤

要安装 TIA Portal Cloud Connector，请按以下步骤操作：

1. 在指定驱动器中插入安装介质，或浏览到计算机操作系统中该安装文件的位置所在处。
该安装文件位于安装介质的“支持”(Support) 目录中。

2. 双击安装文件“TIA Portal Cloud Connector_<版本>.exe”。
此时，将显示 Windows 的用户帐户控制窗口。

3. 单击“是”(Yes)，确认用户帐户控制信息。
安装对话框随即打开。

4. 单击“下一步”(Next)。
将显示一个可用的安装语言选择列表。

5. 选择所需的安装语言，并单击“下一步”(Next)。
解压缩该文件，下一个安装对话框随即打开。

6. 关闭所有当前正在运行的程序，并单击“下一步”(Next)。
许可证条款对话框随即打开。

7. 接受许可证条款，并单击“下一步”(Next)。
此时，将显示可安装的程序和相应的存储要求。 

8. 单击“下一步”(Next)。
在打开的对话框中，将显示安装过程中可能会更改的系统设置概览信息。

9. 选择该复选框，应用更改。 

10.单击“下一步”(Next)。
系统将显示待安装程序的概览信息。

11.单击“安装”(Install)。
安装随即启动。 

12.此时，可能需要重新启动计算机。此时，可选择“是，立即重新启动计算机”(Yes, restart 
my computer now.) 单选按钮，单击“完成”(Finish)。
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参见

在 PG/PC 上组态 TIA Portal Cloud Connector (页 40)

在虚拟机中组态 TIA Portal Cloud Connector (页 42)

通过 TIA Portal Cloud Connector 进行在线连接 (页 54)

离线使用虚拟机 (VM) (页 55)

4.2 在 PG/PC 上组态 TIA Portal Cloud Connector

说明

通信协议

要连接 PG/PC 和虚拟机，必须指定一个通信协议。出于安全考虑，Windows 8.1 及以上

版本通常使用 HTTPS 协议。 

组态 TCP 连接

要组态 PG/PC 的 TCP 连接，请按以下步骤操作：

1. 右键单击任务栏信息区中 TIA Portal Cloud Connector 图标，并选择“组态”(Configuration) 
命令。 
TIA Portal Cloud Connector 随即打开。 

2. 打开“设置”(Settings) 选项卡并根据需要，更改 TIA Portal Cloud Connector 的用户界面语
言。

3. 转至“常规”(General) 选项卡，并检查通信角色。如果需要，可将设置更改为“用户设备”
(User device)。

4. 切换到“协议”(Protocol) 选项卡。

5. 选择“TCP 端点”(TCP endpoint) 复选框。 

6. 输入数据通信的端口。该端口必须与远程设备上指定的端口相同。

7. 再次打开“常规”(General) 选项卡。

8. 在“Cloud Connector 通信”(Cloud Connector Communication) 区域中，单击“启用通信”
(Enable communication)。
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组态 HTTPS 连接

要组态 PG/PC 的 HTTPS 连接，请按以下步骤操作：

1. 右键单击任务栏信息区中 TIA Portal Cloud Connector 图标，并选择“组态”(Configuration) 
命令。 
TIA Portal Cloud Connector 随即打开。 

2. 打开“设置”(Settings) 选项卡并根据需要，更改 TIA Portal Cloud Connector 的用户界面语
言。

3. 转至“常规”(General) 选项卡，并检查通信角色。如果需要，可将设置更改为“用户设备”
(User device)。

4. 切换到“协议”(Protocol) 选项卡。

5. 选择“HTTPS 端点”(HTTPS endpoint) 复选框。 

6. 对于数据加密，可创建一个新的证书，也可从 Windows 证书中心选择一个现有证书。 
另请参见
“创建数据加密证书 (页 44)”
“选择数据加密证书 (页 47)”

7. 如果在用户设备不包含用户认证证书，则可在远程设备上创建一个并复制到用户设备的本地
硬盘中。
另请参见
“创建用户认证证书 (页 48)”

8. 切换至“设置”(Settings) 选项卡。

9. 导入用户认证的新证书，或将 Windows 证书中心的现有证书添加到可信任证书列表中。
另请参见
“导入用户认证证书 (页 50)”
“添加用户认证证书 (页 51)”

10.再次打开“常规”(General) 选项卡。

11.在“Cloud Connector 通信”(Cloud Connector Communication) 区域中，单击“启用通信”
(Enable communication)。

结果

PG/PC 现已就绪，可与虚拟机进行数据通信。之后，即可在虚拟机中组态 TIA Portal Cloud 
Connector。

参见

在 PG/PC 上安装 TIA Portal Cloud Connector (页 39)

在虚拟机中组态 TIA Portal Cloud Connector (页 42)

通过 TIA Portal Cloud Connector 进行在线连接 (页 54)

离线使用虚拟机 (VM) (页 55)
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4.3 在虚拟机中组态 TIA Portal Cloud Connector

说明

通信协议

要连接 PG/PC 和虚拟机，需指定要使用的通信协议。出于安全考虑，Windows 8.1 及以

上版本通常使用 HTTPS 协议。接受连接之前，还需检查连接请求伙伴的身份。 

组态 TCP 连接

要组态虚拟机的 TCP 连接，请按以下步骤操作：

1. 建立与虚拟机的远程桌面连接。

2. 右键单击任务栏信息区中 TIA Portal Cloud Connector 图标，并选择“组态”(Configuration) 
命令。 
TIA Portal Cloud Connector 随即打开。 

3. 打开“设置”(Settings) 选项卡并根据需要，更改 TIA Portal Cloud Connector 的用户界面语
言。

4. 转至“常规”(General) 选项卡，并检查通信角色。如果需要，可将设置更改为“远程设备”
(Remote device)。

5. 打开“协议”(Protocol) 选项卡。

6. 在“通信协议”(Communications protocol) 中，选择“TCP 设置”(TCP settings) 选项。

7. 选择一个目标设备。

说明

连接 SCALANCE
请确保与 SCALANCE 的连接采用 SINEMA RC 或其它加密技术进行加密。否则，数据

传输无法加密。

8. 输入用户设备的 IP 地址或选择“自动组态”(Automatic configuration) 条目，自动检测该地
址。

9. 输入数据通信的端口。该端口必须与用户设备上指定的端口相同。

10.再次打开“常规”(General) 选项卡。

11.在“Cloud Connector 通信”(Cloud Connector Communication) 区域中，单击“启用通信”
(Enable communication)。
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组态 HTTPS 连接

要组态虚拟机的 HTTPS 连接，请按以下步骤操作：

1. 建立与虚拟机的远程桌面连接。

2. 右键单击任务栏信息区中 TIA Portal Cloud Connector 图标，并选择“组态”(Configuration) 
命令。 
TIA Portal Cloud Connector 随即打开。 

3. 打开“设置”(Settings) 选项卡并根据需要，更改 TIA Portal Cloud Connector 的用户界面语
言。

4. 打开“常规”(General) 选项卡，检查通信角色。如果需要，可将设置更改为“远程设备”
(Remote device)。

5. 打开“协议”(Protocol) 选项卡。

6. 在“通信协议”(Communications protocol) 中，选择“HTTPS 设置”(HTTPS settings) 选
项。 

7. 输入用户设备的 IP 地址或选择“自动组态”(Automatic configuration) 条目，自动检测该地
址。

8. 对于数据加密，可导入在用户设备上创建证书，也可从 Windows 证书中心选择一个现有证
书。 
另请参见
“导入数据加密证书 (页 46)”
“选择数据加密证书 (页 47)”

9. 切换至“设置”(Settings) 选项卡。

10.对于用户认证，可创建一个新的证书，也可从 Windows 证书中心选择一个现有证书。 
另请参见
“创建用户认证证书 (页 48)”
“选择用户认证证书 (页 52)”

11.再次打开“常规”(General) 选项卡。

12.在“Cloud Connector 通信”(Cloud Connector Communication) 区域中，单击“启用通信”
(Enable communication)。

结果

TIA Portal Cloud Connector 现已就绪，可进行数据通信。激活双方通信伙伴之后，即可从

用户设备中访问本地连接的 SIMATIC 硬件设备 (PLC/HMI)。

参见

在 PG/PC 上安装 TIA Portal Cloud Connector (页 39)

在 PG/PC 上组态 TIA Portal Cloud Connector (页 40)

通过 TIA Portal Cloud Connector 进行在线连接 (页 54)

离线使用虚拟机 (VM) (页 55)
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4.4 使用证书（仅适用 HTTPS 连接）

4.4.1 创建数据加密证书

在 Windows 8.1 及更高版本中，可使用 HTTPS 连接进行数据通信。为了提高信息安全性，

需要通过证书进行数据加密；该证书在用户设备上创建并在远程设备中使用。

操作步骤

要创建数据加密证书，请按以下步骤操作：

1. 要打开 TIA Portal Cloud Connector，可在用户设备的 Windows 任务栏信息区中右键单击 
TIA Portal Cloud Connector 图标。

2. 在快捷菜单中，选择“组态（用户设备）”(Configuration (user device)) 命令。
此时，TIA Portal Cloud Connector 组态窗口随即打开。

3. 切换到“协议”(Protocol) 选项卡。

4. 选择“HTTPS 端点”(HTTPS endpoint) 复选框。
“创建”(Create) 和“选择”(Select) 按钮将激活。

5. 单击“创建”(Create)。
“TIA Portal Cloud Connector - 创建证书”(TIA Portal Cloud Connector - Create certificate) 
对话框随即打开。

6. 输入一个域名称或从下拉列表中选择域名。 

说明

使用“+”按钮，可将该域名添加到域列表中。使用“-”按钮，可从域列表中删除域名。

7. 单击“浏览”(Browse)。
“另存为”(Save as) 对话框随即打开。

8. 选择存储位置并输入证书的文件名。

9. 单击“保存”(Save)。

10.选择证书的生效日期。 

11.选择证书的失效日期。 

12.单击“确定”(OK)。

结果

在用户设备上，创建了证书并可用于 HTTPS 端点。此外，该证书还将以“.cer”扩展名的

文件保存在指定存储位置处，并且可复制到远程设备中。该证书也将添加到 Windows 的证

书中心。 
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参见

使用证书 (页 21)

导出数据加密证书 (页 45)

导入数据加密证书 (页 46)

选择数据加密证书 (页 47)

4.4.2 导出数据加密证书

用户可随时导出当前使用的数据加密证书。

要求

数据加密证书已创建并显示在用户设备的 HTTPS 端点下方。

操作步骤

要导出数据加密证书，请按以下步骤操作：

1. 要打开 TIA Portal Cloud Connector，可在用户设备的 Windows 任务栏信息区中右键单击 
TIA Portal Cloud Connector 图标。

2. 在快捷菜单中，选择“组态（用户设备）”(Configuration (user device)) 命令。
此时，TIA Portal Cloud Connector 组态窗口随即打开。

3. 切换到“协议”(Protocol) 选项卡。

4. 选择“HTTPS 端点”(HTTPS endpoint) 复选框。
“创建”(Create)、“选择”(Select) 和“导出”(Export) 按钮将激活。 

5. 单击“导出”(Export)。
“另存为”(Save as) 对话框随即打开。

6. 选择存储位置并输入证书名称。 

7. 单击“保存”(Save)。

结果

当前使用的数据加密证书将以“.cer”扩展名的文件保存在指定存储位置处。 

参见

使用证书 (页 21)

创建数据加密证书 (页 44)
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导入数据加密证书 (页 46)

选择数据加密证书 (页 47)

4.4.3 导入数据加密证书

要建立用户设备与远程设备间的 HTTPS 连接，必须将用户设备上创建的数据加密证书导

入到远程设备的 TIA Portal Cloud Connector 中。 

要求

● 用户设备上创建有数据加密证书。

● 数据加密证书已复制到远程设备的本地硬盘中。

操作步骤

要将数据加密证书导入到远程设备的 TIA Portal Cloud Connector 中，请按以下步骤操作：

1. 要打开 TIA Portal Cloud Connector，可在远程设备的 Windows 任务栏信息区中右键单击 
TIA Portal Cloud Connector 图标。

2. 在快捷菜单中，选择“组态（远程设备）”(Configuration (remote device)) 命令。
此时，TIA Portal Cloud Connector 组态窗口随即打开。

3. 切换到“协议”(Protocol) 选项卡。

4. 选择“HTTPS 设置”(HTTPS settings) 复选框。
“导入”(Import) 和“选择”(Select) 按钮将激活。

5. 单击“导入”(Import)。
“打开”(Open) 对话框随即打开。

6. 在文件系统中选择该证书文件。证书文件的文件扩展名为“.cer”。 

7. 单击“打开”(Open)。

结果

证书导入并立即应用于数据通信中。该证书也将添加到 Windows 的证书中心。 

参见

使用证书 (页 21)

创建数据加密证书 (页 44)

使用虚拟机 (VM)
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导出数据加密证书 (页 45)

选择数据加密证书 (页 47)

4.4.4 选择数据加密证书

用户可从 Windows 证书中心选择现有的数据加密证书。可在用户设备进行选择，也可从远

程设备进行选择。

要求

事先已创建（用户设备）或导入（远程设备）了数据加密证书，并保存在 Windows 证书中

心内。

操作步骤

要在 Windows 证书中心选择并使用现有的数据加密证书，请按以下操作步骤：

1. 要打开 TIA Portal Cloud Connector，可在 Windows 任务栏信息区中右键单击 TIA Portal 
Cloud Connector 图标。

2. 在快捷菜单中，选择命令“组态（用户设备）”(Configuration (user device)) 或“组态（远
程设备）(Configuration (remote device))。
此时，TIA Portal Cloud Connector 组态窗口随即打开。

3. 切换到“协议”(Protocol) 选项卡。

4. 选择“HTTPS 端点”(HTTPS endpoint) 复选框（用户设备），或“HTTPS 设置”(HTTPS 
settings) 复选框（远程设备）。
“选择”(Select) 按钮随即激活。

5. 单击“选择”(Select)。
“Windows 信息安全”(Windows Security) 对话框随即打开，并显示可用的证书。

6. 选择一个证书。必要时，还可显示该证书的其它附加属性。

7. 单击“确定”(OK)。

结果

选择相应的数据通信证书。为了确保通信，用户设备上设置的证书应与远程设备上的相同。

参见

使用证书 (页 21)

创建数据加密证书 (页 44)

使用虚拟机 (VM)
4.4 使用证书（仅适用 HTTPS 连接）

TIA Portal Cloud Connector 的操作指南

操作手册, 10/2018, A5E44390497-AA 47



导出数据加密证书 (页 45)

导入数据加密证书 (页 46)

4.4.5 创建用户认证证书

在 Windows 8.1 及更高版本中，可使用 HTTPS 连接进行数据通信。为了提高信息安全性，

需要通过证书进行用户认证；该证书在远程设备上创建并在用户设备中使用。

操作步骤

要创建用户认证证书，请按以下步骤操作：

1. 要打开 TIA Portal Cloud Connector，可在远程设备的 Windows 任务栏信息区中右键单击 
TIA Portal Cloud Connector 图标。

2. 在快捷菜单中，选择“组态（远程设备）”(Configuration (remote device)) 命令。
此时，TIA Portal Cloud Connector 组态窗口随即打开。

3. 切换到“协议”(Protocol) 选项卡。

4. 选择“HTTPS 设置”(HTTPS settings) 复选框。
在“设置”(Settings) 选项卡中，用户认证区域激活。

5. 切换至“设置”(Settings) 选项卡。

6. 在“用户认证” (User authentication) 区域，单击“创建”(Create)。
“TIA Portal Cloud Connector - 用户认证”(TIA Portal Cloud Connector - User authentication) 
对话框随即打开。

7. 在“证书名称”(Certificate name) 字段中，输入新证书的名称。

8. 单击“浏览”(Browse)。
“另存为”(Save as) 对话框随即打开。

9. 选择存储位置并输入证书名称。

10.单击“保存”(Save)。

11.选择证书的生效日期。 

12.选择证书的失效日期。 

13.单击“确定”(OK)。

结果

证书已创建并且可在远程设备上使用。此外，该证书还将以“.cer”扩展名的文件保存在指

定存储位置处，并且可复制到用户设备中。该证书也将添加到 Windows 的证书中心。 
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参见

使用证书 (页 21)

导出用户认证证书 (页 49)

导入用户认证证书 (页 50)

添加用户认证证书 (页 51)

选择用户认证证书 (页 52)

删除用户认证证书 (页 53)

4.4.6 导出用户认证证书

创建用户认证证书后，必须导出该证书以便用户设备使用。用户可随时导出当前使用的证

书。 

要求

在远程设备上事先创建有用户认证证书，并显示在“设置”(Settings) 选项卡的“用户认证”
(User authentication) 下方。

操作步骤

要导出用户认证证书，请按以下步骤操作：

1. 要打开 TIA Portal Cloud Connector，可在远程设备的 Windows 任务栏信息区中右键单击 
TIA Portal Cloud Connector 图标。

2. 在快捷菜单中，选择“组态（远程设备）”(Configuration (remote device)) 命令。
此时，TIA Portal Cloud Connector 组态窗口随即打开。

3. 切换到“协议”(Protocol) 选项卡。

4. 选择“HTTPS 设置”(HTTPS settings) 复选框。
在“设置”(Settings) 选项卡中，用户认证区域激活。

5. 切换至“设置”(Settings) 选项卡。

6. 在“用户认证”(User authentication) 区域，单击“导出”(Export)。
“另存为”(Save as) 对话框随即打开。

7. 选择存储位置并输入证书名称。 

8. 单击“保存”(Save)。

结果

当前使用的用户认证证书将以“.cer”扩展名的文件保存在指定存储位置处。 

使用虚拟机 (VM)
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参见

使用证书 (页 21)

创建用户认证证书 (页 48)

导入用户认证证书 (页 50)

添加用户认证证书 (页 51)

选择用户认证证书 (页 52)

删除用户认证证书 (页 53)

4.4.7 导入用户认证证书

要建立用户设备与远程设备之间的 HTTPS 连接，必须将在远程设备上创建的用户认证证

书导入到用户设备的 TIA Portal Cloud Connector 中。 

要求

● 在远程设备上，创建有用户认证证书。

● 用户认证证书已复制到远程设备的本地硬盘中。

操作步骤

要导入用户认证证书，请按以下步骤操作：

1. 要打开 TIA Portal Cloud Connector，可在用户设备的 Windows 任务栏信息区中右键单击 
TIA Portal Cloud Connector 图标。

2. 在快捷菜单中，选择“组态（用户设备）”(Configuration (user device)) 命令。
此时，TIA Portal Cloud Connector 组态窗口随即打开。

3. 切换到“协议”(Protocol) 选项卡。

4. 选择“HTTPS 端点”(HTTPS endpoint) 复选框。
在“设置”(Settings) 选项卡中，用户认证区域激活。

5. 切换至“设置”(Settings) 选项卡。

6. 在“用户认证”(User authentication) 区域，单击“导入”(Import)。
“打开”(Open) 对话框随即打开。

7. 在文件系统中选择该证书文件。证书文件的文件扩展名为“.cer”。 

8. 单击“打开”(Open)。
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结果

证书已导入并添加到可信任证书列表中。通过该列表，可指定与用户设备进行通信的远程

设备。指定的远程设备上安装的用户认证证书必须与用户设备上的相同。

参见

使用证书 (页 21)

创建用户认证证书 (页 48)

导出用户认证证书 (页 49)

添加用户认证证书 (页 51)

选择用户认证证书 (页 52)

删除用户认证证书 (页 53)

4.4.8 添加用户认证证书

除了从文件系统中导入证书，还可以将该证书从 Windows 证书中心添加到可信认证书列表

中。 

要求

指定的证书包含在 Windows 证书中心内。

操作步骤

要从 Windows 证书中心添加用户认证证书，请按以下步骤操作：

1. 要打开 TIA Portal Cloud Connector，可在用户设备的 Windows 任务栏信息区中右键单击 
TIA Portal Cloud Connector 图标。

2. 在快捷菜单中，选择“组态（用户设备）”(Configuration (user device)) 命令。
此时，TIA Portal Cloud Connector 组态窗口随即打开。

3. 切换到“协议”(Protocol) 选项卡。

4. 选择“HTTPS 端点”(HTTPS endpoint) 复选框。
在“设置”(Settings) 选项卡中，用户认证区域激活。

5. 切换至“设置”(Settings) 选项卡。

6. 在“用户认证”(User authentication) 区域，单击“添加”(Add)。
“选择证书”(Select certificate) 对话框随即打开，并显示可用的证书。

7. 选择一个证书。必要时，可显示该证书。

8. 单击“确定”(OK)。
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结果

该证书从 Windows 证书中心添加到可信任的证书列表中。通过该列表，可指定与用户设备

进行通信的远程设备。指定的远程设备上安装的用户认证证书必须与用户设备上的相同。

参见

使用证书 (页 21)

创建用户认证证书 (页 48)

导出用户认证证书 (页 49)

导入用户认证证书 (页 50)

选择用户认证证书 (页 52)

删除用户认证证书 (页 53)

4.4.9 选择用户认证证书

除了在远程设备上创建新证书，还可以从 Windows 证书中心选择并使用一个现有的证

书。 

要求

事先已创建了用户认证证书，并保存在 Windows 证书中心内。

操作步骤

要从 Windows 证书中心选择一个用户认证证书，请按以下步骤操作：

1. 要打开 TIA Portal Cloud Connector，可在远程设备的 Windows 任务栏信息区中右键单击 
TIA Portal Cloud Connector 图标。

2. 在快捷菜单中，选择“组态（远程设备）”(Configuration (remote device)) 命令。
此时，TIA Portal Cloud Connector 组态窗口随即打开。

3. 切换到“协议”(Protocol) 选项卡。

4. 选择“HTTPS 设置”(HTTPS settings) 复选框。
在“设置”(Settings) 选项卡中，用户认证区域激活。

5. 切换至“设置”(Settings) 选项卡。

6. 在“用户认证”(User authentication) 区域，单击“选择”(Select)。
“Windows 信息安全”(Windows Security) 对话框随即打开，并显示可用的证书。

7. 选择一个证书。必要时，还可显示该证书的其它附加属性。

8. 单击“确定”(OK)。

使用虚拟机 (VM)
4.4 使用证书（仅适用 HTTPS 连接）

TIA Portal Cloud Connector 的操作指南

52 操作手册, 10/2018, A5E44390497-AA



结果

该证书已在远程设备上用于用户认证。必要时，也可导出该证书并与用户设备进行交换。

参见

使用证书 (页 21)

创建用户认证证书 (页 48)

导出用户认证证书 (页 49)

导入用户认证证书 (页 50)

添加用户认证证书 (页 51)

删除用户认证证书 (页 53)

4.4.10 删除用户认证证书

用户可随时从用户设备的可信任证书列表中删除某个用户认证证书。

操作步骤

要从可信任的证书列表中删除某个用户认证证书，请按以下步骤操作：

1. 要打开 TIA Portal Cloud Connector，可在用户设备的 Windows 任务栏信息区中右键单击 
TIA Portal Cloud Connector 图标。

2. 在快捷菜单中，选择“组态（用户设备）”(Configuration (user device)) 命令。
此时，TIA Portal Cloud Connector 组态窗口随即打开。

3. 切换到“协议”(Protocol) 选项卡。

4. 选择“HTTPS 端点”(HTTPS endpoint) 复选框。
在“设置”(Settings) 选项卡中，用户认证区域激活。

5. 切换至“设置”(Settings) 选项卡。

6. 在可信任的证书列表中，选择要删除的证书。

7. 在“用户认证” (User authentication) 区域，单击“删除”(Remove)。

结果

在可信任的证书列表中，删除了该证书。此时，将无法再连接使用该证书进行用户认证的

远程设备。
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参见

使用证书 (页 21)

创建用户认证证书 (页 48)

导出用户认证证书 (页 49)

导入用户认证证书 (页 50)

添加用户认证证书 (页 51)

选择用户认证证书 (页 52)

4.5 通过 TIA Portal Cloud Connector 进行在线连接

简介

如果使用 TIA Portal Cloud Connector 连接硬件设备，则 TIA Portal 中的操作与普通的硬

件设备在线连接完全相同。如果启用了隧道通信，则可按之前的操作方式进行数据编译、

加载或监控。

有关建立在线连接和在线模式下操作的更多信息，请参见 TIA Portal 在线帮助。

状态符号概览

如果通过 TIA Portal Cloud Connector 建立一个在线连接，则 Windows 任务栏的信息区中

将显示一个状态符号，指示连接的状态。下表简要列出了各种状态符号及其含义：

状态符号 含义

通信已禁用

通信已启用，但 TIA Portal 和 SIMATIC 自动化硬件间没有数据交换。

通信已启用，且 TIA Portal 和 SIMATIC 自动化硬件间正在进行数据

交换。

TIA Portal 与 SIMATIC 自动化硬件间的数据交换操作已中断。显示

的状态符号可指示相关原因的更多详细信息。
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状态显示

在 Windows 任务栏的信息区中，远程设备和用户设备上都将显示一个状态符号。单击该符

号，可打开“TIA Portal Cloud Connector - 远程设备”(TIA Portal Cloud Connector - Remote 
device) 或“TIA Portal Cloud Connector - 用户设备” (TIA Portal Cloud Connector - User 
device) 窗口。在该窗口中，将显示有关 TIA Portal Cloud Connector 的所有信息、警告和

错误消息。此外，还会显示 TCP 或 HTTPS 的连接时间。 

用户可随时隐藏该状态栏。

参见

在 PG/PC 上安装 TIA Portal Cloud Connector (页 39)

在 PG/PC 上组态 TIA Portal Cloud Connector (页 40)

在虚拟机中组态 TIA Portal Cloud Connector (页 42)

离线使用虚拟机 (VM) (页 55)

4.6 离线使用虚拟机 (VM)
用户可离线使用虚拟机。为此，需要将虚拟机从远程设备复制到本地 PG/PC 中。之后，

即可在 PG/PC 上启动虚拟机并使用 TIA Portal 以及连接该 PG/PC 的硬件设备或网络中的

硬件设备。

可通过以下几种方式使用虚拟机：

● 通过以太网连接硬件设备和本地 PG/PC，并硬件设备与 PG/PC 位于相同子网中。

● 通过以太网或 PROFIBUS 连接硬件设备和本地 PG/PC，但硬件设备与 PG/PC 位于不

同的子网中。 

不使用 TIA Portal Cloud Connector 进行连接。可能会发生以下情景：

● 如果硬件设备通过以太网或 USB 适配器直接连接 PG/PC，则可设置“Bridged”网络连

接。 
虚拟机中必须禁用该连接类型的 TIA Portal Cloud Connector。 

● 如果硬件设备通过自带的 USB 或网络适配器连接到网络中，则可使用“Host-only”选

项。此时，必须在虚拟机中启用 TIA Portal Cloud Connector，才能使用 PROFIBUS 接
口。

在本地使用该虚拟机时，可将其复制到远程设备中。
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要求

● PG/PC 上安装有启动虚拟机的相应软件，如 VMware Workstation。

● PG/PC 上安装有 Automation License Manager 。

将虚拟机 (VM) 从远程设备传送到 PG/PC 上。

要离线使用虚拟机，请按以下步骤操作： 

1. 将虚拟机复制到本地的 PG/PC 中。具体的操作步骤取决于所用的虚拟机系统。如需帮助，
请参见相关文档。

2. 打开 Automation License Manager，将 TIA Portal 中 SIMATIC 软件所需的许可证传送到本
地驱动器中。

3. 将所有需要的项目数据从服务器复制到本地驱动器中。  

4. 启动虚拟机并组态网络连接。请仔细阅读页面顶部显示的提示信息。

将虚拟机 (VM) 从 PG/PC 传送到远程设备

要将虚拟机 (VM) 传送回远程设备，请按以下步骤操作：

● 将虚拟机从本地 PG/PC 复制到远程设备中。具体的操作步骤取决于所用的虚拟机系统。

如需帮助，请参见相关文档。

● 打开 Automation License Manager，将许可证从本地驱动器传送回 ALM Server。

● 将所有需要的项目数据从本地驱动器复制回服务器中。  

参见

在 PG/PC 上安装 TIA Portal Cloud Connector (页 39)

在 PG/PC 上组态 TIA Portal Cloud Connector (页 40)

在虚拟机中组态 TIA Portal Cloud Connector (页 42)

通过 TIA Portal Cloud Connector 进行在线连接 (页 54)
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